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摘 要： 与平坦区域相比，图像纹理区域在结构上表现出更多的随机性，因此将密信嵌入到纹理丰富的区域可

获得更好的安全性．本文利用相邻像素的ＬＳＢ与次低ＬＳＢ位之间的关系，提出一种基于像素块的纹理优先自适应隐写
算法，将密信优先嵌入到复杂纹理区域．所设计的纹理判别准则能结合待嵌入密信长度，自适应选择嵌入区域．针对在
嵌密过程中嵌密块可能出现的异常情况，提出一种像素值调整方案，并从理论上证明了其可行性．实验结果表明本文
算法比两种经典的ＬＳＢ算法和一种现有的基于边缘优先的自适应算法具有更高的嵌入效率，且对四种有代表性的隐
写分析算法通常具有更强的抵御能力．
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１ 引言

ＬＳＢＲ（ＬＳＢＲｅｐｌａｃｅｍｅｎｔ，最小意义位替换）是目前最
常用的隐写方法之一，它在嵌入密信时对载体图像的偶

数像素加１或者保持不变，但绝不会减小偶数像素；对
奇数像素反之亦然．这种操作规则会导致隐写图像像素
值统计上的异常，即使在很小嵌入率下，隐写分析者也

能检测到密信的存在［１］，某些隐写分析算法甚至还可估

计出嵌入密信的长度［２］．ＬＳＢＭ（ＬＳＢＭａｔｃｈｉｎｇ）是ＬＳＢＲ的
改进算法，通过对像素值随机±１操作，消除了 ＬＳＢＲ引

起的统计不对称．与 ＬＳＢＲ隐写算法相比，ＬＳＢＭ更难检
测．事实上，仅利用单个像素值进行隐写时，ＬＳＢＭ隐写
算法近乎最优［３］．但 ＬＳＢＭ算法最大的弱点在于假设了
载体图像像素的ＬＳＢ位之间是不相关的，不能真实反映
自然图像的特性．隐写分析者可利用这个弱点攻破 ＬＳ
ＢＭ算法［４～７］．不同于 ＬＳＢＲ和 ＬＳＢＭ算法，ＬＳＢＭＲ（ＬＳＢ
ＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ）隐写算法［８］利用相邻像素值对作为
嵌入单元，实现了两个像素嵌入两个密信比特，具体为

第一个像素的ＬＳＢ位嵌入第一个密信比特，而利用两个
像素值的奇偶关系嵌入余下的那个密信比特．通过像素
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对关系嵌入机制，算法的安全性有了明显改善．借助文
献［８］的嵌入机制，文献［９］用相邻两个像素的差值判别
自然图像的边缘，提出了一种优先利用图像边缘特性

进行嵌入的方法，改善了安全性．然而，Ｔａｎ等人［１０］利用
Ｂ样条函数从含密图像绝对差值直方图拟合出近似原
始图像的绝对差值直方图，通过比较拟合前后直方图

的局部差异，成功实现了对文献［９］隐写方法的检测．
通常利用三个或更多像素作为嵌入单元可提高隐写算

法的安全性．最近 Ｏｍｏｏｍｉ等人［１１］提出一种多像素 ±１
隐写算法 （ＥＰＥＳ），选择多个像素作为一个嵌入单元，利
用相邻像素的 ＬＳＢ与次低 ＬＳＢ位之间的关系，对像素
的修改更少，算法的安全性得到进一步改善．本文在文
献［１１］的基础上提出一种基于图像块的纹理优先自适
应嵌入算法，更充分地利用了自然图像的纹理特性，得

到比文献［９］更高的嵌入效率和更好的安全性．

２ 密信的嵌入和抽取原理

为了利用一个像素对之间的关系嵌入两个比特密

信，文献［１１］引入了一个刻画次低ＬＳＢ位与最低ＬＳＢ位
关系的二值函数 Ｂ（ｕ，ｖ）：

Ｂ（ｕ，ｖ）＝ｂ１（ｕ）ｂ０（ｖ），ｕ，ｖ∈Ｚ （１）
这里 ｂｉ（ｕ）是单变量二值函数，ｂｉ（ｕ）＝?ｕ／２ｉ」ｍｏｄ２，ｉ
＝０，１，２…，ｂｉ（ｕ）表示像素值 ｕ的第ｉ＋１个 ＬＳＢ位，且
Ｂ（ｕ，ｖ）有如下两个性质：

性质 １ 因为 ｂ０（ｖ）＝ｖｍｏｄ２，而 ｂ０（ｖ）为 ｖ的
ＬＳＢ，必有 ｂ０（ｖ＋１）＝ｂ０（ｖ－１）＝珋ｂ０（ｖ），故当 ｕ值不变
时，ｖ值的±１操作必然引起 Ｂ（ｕ，ｖ）值的翻转，即
Ｂ（ｕ，ｖ＋１）＝Ｂ（ｕ，ｖ－１）＝珔Ｂ（ｕ，ｖ），ｕ，ｖ∈Ｚ（２）
性质２ 因为 ｂ１（ｕ）＝?ｕ／２」ｍｏｄ２，而 ｂ１（ｕ）为 ｕ

的次低ＬＳＢ，必有 ｂ１（ｕ＋１）＝珋ｂ１（ｕ－１），故当 ｖ值不变
时，ｕ值的 ±２操作必然引起 Ｂ（ｕ，ｖ）值的翻转，则有
Ｂ（ｕ＋１，ｖ）＝珔Ｂ（ｕ－１，ｖ）；当 ｕ为偶数时，ｂ１（ｕ）＝
ｂ１（ｕ＋１），当 ｕ为奇数时，ｂ１（ｕ）＝ｂ１（ｕ－１），即

Ｂ（ｕ，ｖ）＝
Ｂ（ｕ＋１，ｖ），ｕ为偶数
Ｂ（ｕ－１，ｖ），ｕ{ 为奇数

，ｕ，ｖ∈Ｚ．

综上，可得二值函数 Ｂ的性质２：
Ｂ（ｕ，ｖ）＝Ｂ（ｕ＋（－１）ｕ，ｖ）＝珔Ｂ（ｕ－（－１）ｕ，ｖ），

ｕ，ｖ∈Ｚ （３）
这里珋ｂｉ，珔Ｂ分别表示ｂｉ，Ｂ值的翻转．

文献［１１］所提出的 ＥＰＥＳ算法的嵌入过程是将上述
Ｂ函数作用于两个相邻像素，利用 Ｂ的两个性质实现 ｌ
个像素值嵌入 ｌ个比特密信．下面简单介绍其做法．

首先引入一个差异量 ｄｉ来描述密信与Ｂ值之间的
差异，即：

ｄｉ＝ｍｉＢ（ｘｉ，ｘｉ＋１），ｉ∈１，…，ｌ
ｘｉ＋１＝ｘ{

１
（４）

在密信嵌入过程中，根据差异量值 ｄｉ的变化并结合
二值函数 Ｂ的性质确定将要修改的像素值．这里以两个
像素的情形（即 ｌ＝２）为例具体描述密信的嵌入和抽取
机制．记 ｘ１，ｘ２和 ｙ１，ｙ２分别为载体和含密像素，ｍ１，ｍ２
为待嵌密信比特．ＥＰＥＳ算法设计其密信提取公式

ｍ１＝Ｂ（ｙ１，ｙ２）
ｍ２＝Ｂ（ｙ２，ｙ１{ ）

（５）

为了做到这一点，其嵌入过程被精心构造．首先根
据式（４）计算差异量 ｄ１和 ｄ２：

ｄ１＝ｍ１Ｂ（ｘ１，ｘ２）
ｄ２＝ｍ２Ｂ（ｘ２，ｘ１{ ）

（６）

然后根据差异量 ｄ１，ｄ２的四种组合，并结合二值函
数 Ｂ的性质，按表１修改像素值 ｘ１，ｘ２．具体为：若 ｄ１＝
０且 ｄ２＝０，则由式（６）可知，要嵌入的密信 ｍ１和 ｍ２与
两个载体像素 ｘ１和 ｘ２的 Ｂ函数满足异或关系，即有
ｍ１＝Ｂ（ｘ１，ｘ２）和 ｍ２＝Ｂ（ｘ２，ｘ１），故在嵌入时对 ｘ１和
ｘ２不做修改，即 ｙ１＝ｘ１，ｙ２＝ｘ２．则抽取时仍有 ｍ１＝
Ｂ（ｙ１，ｙ２），ｍ２＝Ｂ（ｙ２，ｙ１）．若 ｄ１＝０且 ｄ２＝１，则由式
（６）可知 ｍ１＝Ｂ（ｘ１，ｘ２）且 ｍ２≠Ｂ（ｘ２，ｘ１）．要使 ｍ１＝
Ｂ（ｙ１，ｙ２）成立，根据式（２）和式（３），须满足 ｙ２＝ｘ２或 ｙ１
＝ｘ１＋（－１）ｘ１；另一方面，为了使 ｍ２＝Ｂ（ｙ２，ｙ１），可使
Ｂ（ｙ２，ｙ１）＝珔Ｂ（ｘ２，ｘ１），则只要 ｙ２＝ｘ２－（－１）ｘ２或 ｙ１＝
ｘ１±１就行．显然，ｙ１＝ｘ１＋（－１）ｘ１且 ｙ２＝ｘ２可同时使
式（５）成立．同理可分析 ｄ１＝１且 ｄ２＝０和 ｄ１＝１且 ｄ２
＝１的情况．归总可得表１所示的嵌入方式．

表１ ｌ＝２时密信嵌入查找表

ｄ１ｄ２ ｙ１ ｙ２
００ ｘ１ ｘ２
０１ ｘ１＋（－１）

ｘ１ ｘ２
１０ ｘ１ ｘ２＋（－１）

ｘ２

１１ ｘ１－（－１）
ｘ１ ｘ２

若一次嵌入３个比特的密信 ｍ１，ｍ２和 ｍ３（ｌ＝３），
则可利用三个载体像素 ｘ１，ｘ２和 ｘ３，得到含密像素 ｙ１，
ｙ２和 ｙ３，使其满足 ｍ１＝Ｂ（ｙ１，ｙ２），ｍ２＝Ｂ（ｙ２，ｙ３），ｍ３
＝Ｂ（ｙ３，ｙ１）．广义而言，可利用 ｌ个载体像素嵌入ｌ个
比特密信，其抽取关系仍为

ｍｉ＝Ｂ（ｙｉ，ｙｉ＋１）
ｙｉ＋１＝ｙ{

１
，ｉ∈１，…，ｌ （７）

３ 容量自适应嵌入算法的设计

将密信嵌入到纹理区域更不易被人眼所察觉，因

此本文提出纹理优先的原则自适应选择嵌入区域．首
先引入一个简单判别图像局部复杂度的准则．将尺寸
为 ｐ×ｑ的载体图像划分为互不相交的大小为ｍ×ｎ的
块 Ｄｉ，ｊ，定义该块纹理复杂度 ｂｌｏｃｋ（Ｄｉ，ｊ）为：
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ｂｌｏｃｋ（Ｄｉ，ｊ）＝Ｓｕｍ（Ｄｉ，ｊ）－ｍ×ｎ×Ｍｉｎ（Ｄｉ，ｊ） （８）
这里Ｓｕｍ（Ｄｉ，ｊ）为块内全体像素值之和，Ｍｉｎ（Ｄｉ，ｊ）为块内
的最小像素值，ｉ∈１，２，…，?ｐ／ｍ」，ｊ∈１，２，…，?ｑ／ｎ」．对
于一个给定阈值 Ｔ，若 ｂｌｏｃｋ（Ｄｉ，ｊ）Ｔ，则认为 Ｄｉ，ｊ是纹
理区域；否则，则认为 Ｄｉ，ｊ是平坦区域．本文将密信嵌入
到所选中的纹理块中．可通过调整 Ｔ值来控制嵌入容
量．若密信长度为 Ｍ，则可用下述方法求门限 Ｔ：

Ｔ＝ａｒｇｍａｘ
ｔ
｛ｍ×ｎ×Ｄ（ｔ）Ｍ｝ （９）

这里，Ｄ（ｔ）＝｛Ｄｉ，ｊ｜ｂｌｏｃｋ（Ｄｉ，ｊ） ｔ｝，ｉ∈１，２，…，
?ｐ／ｍ」，ｊ∈１，２，…，?ｑ／ｎ」，且 Ｄ（ｔ）为 ｂｌｏｃｋ（Ｄｉ，ｊ）的值
大于或者等于参数 ｔ的集合．

下面用一个例子具体描述单块密信的嵌入和提取

过程．在嵌入密信前，先对每个待嵌块从左上角开始进
行 Ｚｉｇｚａｇ扫描，生成像素序列．嵌入密信完成后重新还
原成像素块．密信提取时与嵌入的扫描方式相同．设块
大小为２×２，阈值 Ｔ＝８，扫描得到的像素序列为（ｘ１，
ｘ２，ｘ３，ｘ４）＝（２２，２５，２７，２４），由式（８）可得 ｂｌｏｃｋ（Ｄｉ，ｊ）＝
１０＞８，则此块为待嵌块．若待嵌密信为（ｍ１，ｍ２，ｍ３，
ｍ４）＝（１，０，１，１），计算差异量 ｄｉ，可得

ｄ１＝１Ｂ（２２，２５）＝１（１１）＝１，
ｄ２＝０Ｂ（２５，２７）＝０（０１）＝１，
ｄ３＝１Ｂ（２７，２４）＝１（１０）＝０，
ｄ４＝１Ｂ（２４，２２）＝１（００）＝１










．

此时，４个比特分别嵌入４个像素对：（ｘ１，ｘ２），（ｘ２，ｘ３），
（ｘ３，ｘ４），（ｘ４，ｘ１）．根据表１并综合考虑 ｘ１，ｘ２，ｘ３，ｘ４这
４个像素之间的关系，只需修改 ｘ１和 ｘ３就行，具体为
ｙ１＝２２－（－１）２２＝２１和 ｙ３＝２７＋（－１）２７＝２６．抽取时，
扫描此块后像素序列为（ｙ１，ｙ２，ｙ３，ｙ４）＝（２１，２５，２６，
２４），按式（８）进行判断，有 ｂｌｏｃｋ（Ｄ′ｉ，ｊ）＝１１＞８，则为嵌
入块．利用式（５）抽取密信，有 ｍ１＝Ｂ（２１，２５）＝１，ｍ２＝
Ｂ（２５，２６）＝０，ｍ３＝Ｂ（２６，２４）＝１，ｍ４＝Ｂ（２４，２１）＝１．可
见所抽取出的密信与原始密信完全一致．

４ 问题与解法

上述自适应算法将对 ｂｌｏｃｋ（Ｄ′ｉ，ｊ）Ｔ的块抽取密
信，但可能出现嵌入密信后像素块不满足提取条件的

情况．仍用上例来解释，只将待嵌密信改为（ｍ１，ｍ２，
ｍ３，ｍ４）＝（０，１，１，１）．由于此时（ｄ１，ｄ２，ｄ３，ｄ４）＝（０，０，
０，１），根据４个像素之间的关系，只需修改一个像素 ｘ１，
且改动为 ｙ１＝ｘ１＋（－１）ｘ１＝２３．所得嵌密像素序列为
（ｙ１，ｙ２，ｙ３，ｙ４）＝（２３，２５，２７，２４）．异常发生在抽取端．当
抽取时，由式（８）可知ｂｌｏｃｋ（Ｄ′ｉ，ｊ）＝７＜８，不满足抽取条
件，这就造成密信丢失．本文称这类块为异常块．

为解决上述问题，本文提出一种像素值调整方案

使得调整后的块仍满足抽取条件．具体做法是对异常
块 Ｄ′ｉ，ｊ内的每一个像素值进行±４ｋ操作，即

ｙ′＝ｙ±４ｋ，ｋ＝０，±１，±２，…．
为了保证上述操作不影响密信的抽取，调整后块

中的像素序列需满足下列条件：

Ｂ（ｕ，ｖ）＝Ｂ（ｕ±４ｋ，ｖ±４ｋ），ｋ＝０，±１，±２，…．
定理１ ｕ，ｖ∈Ｎ，存在整数 ｋ，ｋ＝０，±１，±２，

…，使得函数 Ｂ（ｕ，ｖ）的值与函数 Ｂ（ｕ±４ｋ，ｖ±４ｋ）的
值恒相等．

证明 根据 Ｂ函数的定义式（１）可得
Ｂ（ｕ±４ｋ，ｖ±４ｋ）＝｛?（ｕ±４ｋ）／２」ｍｏｄ２｝

｛（ｖ±４ｋ）ｍｏｄ２｝ （１０）
首先考察式（１０）右边异或操作的后项，因为 ±４ｋ

恒为偶数，那么任一正整数 ｖ加上 ±４ｋ，其奇偶性不
变，恒有 ｖｍｏｄ２＝＝（ｖ±４ｋ）ｍｏｄ２，即 ｂ０（ｖ）＝ｂ０（ｖ±
４ｋ）．又考察式 （１０）等号右边异或操作的前项
?（ｕ±４ｋ）／２」ｍｏｄ２．因为±４ｋ恒为偶数，则有

?（ｕ±４ｋ）／２」ｍｏｄ２＝（?ｕ／２」＋?±２ｋ」）ｍｏｄ２
下面分成两种情形进行讨论：

（１）当 ｕ为偶数时，则?ｕ／２」＝ｕ／２，且（?ｕ／２」＋
?±２ｋ」）的奇偶性与?ｕ／２」相同，则（ｕ／２＋?±２ｋ」）
ｍｏｄ２＝（ｕ／２）ｍｏｄ２，那么 ｂ１（ｕ±４ｋ）＝ｂ１（ｕ）．

（２）当 ｕ为奇数时，?ｕ／２」＝（ｕ－１）／２，且（?ｕ／２」
＋?±２ｋ」）的奇偶性与?ｕ／２」相同，则（ｕ－１）／２＋
?±２ｋ」ｍｏｄ２＝（ｕ－１）／２ｍｏｄ２，那么 ｂ１（ｕ±４ｋ）＝
ｂ１（ｕ）．
综上，必有

Ｂ（ｕ，ｖ）＝Ｂ（ｕ±４ｋ，ｖ±４ｋ），ｋ＝０，±１，±２，…
成立．

证毕．
参数 ｋ的大小直接影响异常块中像素值的调整，

且存在不同的 ｋ值满足调整方案．为了使得对载体图
像的改动尽可能小，并使调整后的像素值仍落在 ０到
２５５范围内，本文提出一种寻找 ｋ值的优化方案

ｍｉｎ∑
ｍ×ｎ
｜ｙ′－ｙ｜

ｓ．ｔ． ０≤ｙ′≤２５５
ｙ′＝ｙ±４ｋ，ｋ＝０，±１，±２，…

（１１）

这里 ｙ表示Ｄ′ｉ，ｊ块内的像素值，ｙ′表示Ｄ″ｉ，ｊ块内的像素
值．仍用上例解释本文的调整方案．调整前（ｙ１，ｙ２，ｙ３，
ｙ４）＝（２３，２５，２７，２４），有 ｂｌｏｃｋ（Ｄ′ｉ，ｊ）＝７＜８，根据式（１１）
对含密像素值 ｙ进行调整．解得最优调整参数（ｋ１，ｋ２，
ｋ３，ｋ４）＝（－１，０，０，０），则
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（ｙ′１，ｙ′２，ｙ′３，ｙ′４）＝（ｙ１，ｙ２，ｙ３，ｙ４）＋（４ｋ１，４ｋ２，４ｋ３，４ｋ４）

＝（２３，２５，２７，２４）＋（－４，０，０，０）
＝（１９，２５，２７，２４）

此时，

Ｂ（ｙ′１，ｙ′２）＝Ｂ（２３，２５）＝１１＝０，

Ｂ（ｙ′２，ｙ′３）＝Ｂ（２５，２７）＝０１＝１，

Ｂ（ｙ′３，ｙ′４）＝Ｂ（２７，２４）＝１０＝１，

Ｂ（ｙ′４，ｙ′１）＝Ｂ（２４，２３）＝０１＝１










．

显然，调整前后函数 Ｂ的值不变，但 ｂｌｏｃｋ（Ｄ′ｉ，ｊ）＝
１９＞８，满足抽取条件，即调整后的块 Ｄ″ｉ，ｊ仍能被正确地
判别含密块．

值得指出的是，ＬＳＢ隐写算法存在一个普遍的问
题：当载体图像的像素值为０或２５５时，对 ＬＳＢ位的－１
或＋１操作会导致像素值边界的溢出．为解决上述问
题，本文对满足嵌入条件的块进行预处理．若预嵌入块
中含有０（或者２５５），则将０变为１（２５５变为２５４）．这就
避免了嵌入溢出问题．

５ 隐写性能比较与安全性分析

５１ 密信嵌入位置分析

图１显示 ５种隐写算法（即 ＬＳＢＭ，ＬＳＢＭＲ，ＥＡＬＳ
ＢＭＲ［９］，ＥＰＥＳ［１１］和本文算法）对含密图像的 ＬＳＢ位平面
的影响．实验在灰度图像上进行，且本文算法在嵌入密

信时采用３×３分块．传统基于 ＬＳＢ的隐写算法通常假
设ＬＳＢ位的值是随机的，但图 １（ｂ）右上角显示天空位
置的ＬＳＢ值有一定的结构性，这里是整块的白或黑，故
传统算法或多或少的破坏了载体图像平坦区域的 ＬＳＢ
位平面结构．图１（ｃ）显示ＬＳＢＭ算法将密信随机散布在
载体图像中，使得平坦区域也嵌入了密信，白色区域出

现了黑点而黑色区域也出现了白点，从而降低了图像

的视觉质量，影响了隐写算法的安全性．ＬＳＢＭＲ是 ＬＳ
ＢＭ的改进，比较图１（ｃ）和图１（ｄ）发现，ＬＳＢＭＲ算法对
平坦区域的 ＬＳＢ位平面结构分布的破坏有所减弱．
ＥＰＥＳ算法同样是基于 ＬＳＢ的 ±１修改，不过它利用了
相邻像素ＬＳＢ与次低 ＬＳＢ之间的关系，进一步降低了
像素的修改概率，观察图１（ｅ）发现，与 ＬＳＢＭＲ和 ＬＳＢＭ
相比，ＥＰＥＳ在保留平坦区域结构分布方面有进一步改
善．为了减小对自然图像平坦区域结构分布的破坏，
ＥＡＬＳＢＭＲ利用像素对的差值为依据，把密信比特嵌入
到自然图像的边缘．图１（ｆ）显示，ＥＡＬＳＢＭＲ对平坦区域
的结构保留完好，仅能观察到一些边缘处的毛刺．图１
（ｇ）是本文算法的结果，与图１（ｆ）比，几乎观察不到平
坦区结构分布的变化．为了更清楚地说明本文算法对
平坦区域的影响，我们将图１（ｂ），图１（ｆ）和图１（ｇ）右
上角分别放大为图２（ａ）、图２（ｂ）和图２（ｃ）．对比可发
现，ＥＡＬＳＢＭＲ边缘毛刺较明显，而且在一些全白的区域
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还出现了较大黑点．图 ２（ｃ）与图 ２（ａ）最接近，原因是
本文算法优先将密信比特隐藏到载体图像的纹理区

域，最大限度保留了载体图像平坦区域的结构．
５２ 嵌入效率比较

嵌入效率 ＥＥ（ＥｍｂｅｄｄｉｎｇＥｆｆｉｃｉｅｎｃｙ）定义为嵌入率
ＥＲ（ＥｍｂｅｄｄｉｎｇＲａｔｅ）和嵌入改变率ＣＲ（ＣｈａｎｇｅＲａｔｅ）的比
值［１１］．同样与ＬＳＢＭ，ＬＳＢＭＲ，ＥＡＬＳＢＭＲ，ＥＰＥＳ进行比较．
由于篇幅所限，这里仅给出 Ｂａｂｏｏｎ，Ｌｅｎａ和 Ｂｏａｔ的实验
结果．图像大小为５１２×５１２．图３显示在相同嵌入率下
本文算法的嵌入效率明显高于 ＬＳＢＭ，ＬＳＢＭＲ和 ＥＡＬＳ
ＢＭＲ隐写算法，而与 ＥＰＥＳ相近，这是因为本文算法继
承了 ＥＰＥＳ的优点，同时利用相邻像素 ＬＳＢ与次低 ＬＳＢ
之间的关系，从而减少了嵌入对像素的修改．由于本文
算法与ＥＰＥＳ在嵌入位置上有差异，所以两者的曲线有
细微的不同．

５３ 抗隐写分析攻击能力评估

安全性是评估隐写算法性能的重要指标之一．本文使
用两种主流和一种最新的通用隐写分析算法来评估隐写

算法的安全性，它们按顺序分别是基于直方图极值的隐写

分析算法（ＡＬＥ）［６］，基于灰度图像的高阶马尔科夫链
（ＳＰＡＭ）隐写分析算法［７］和基于投影空间富模型（Ｐｒｏｊｅｃｔｉｏｎ
ＳｐａｔｉａｌＲｉｃｈＭｏｄｅｌ，ＰＳＲＭ）的隐写分析算法［１２］．其中文献
［１２］不同于传统的基于共生矩阵的隐写分析算法（例如文
献［７］），对图像残差引入一种新的统计描述子，从而获得

更好的检测性能．该算法既可检测空域隐写，也可检测压
缩域隐写．本文实验在ＵＣＩＤ［１３］和ＮＲＣＳ［１４］这两个常用的图
像库中进行．ＵＣＩＤ和ＮＲＣＳ数据库分别包含１３３８幅 ＴＩＦＦ
图像和３１４８幅ＴＩＦＦ图像，其中ＵＣＩＤ图像大小分为５１２×
３８４和３８４×５１２两种，ＮＲＣＳ原始图像较大，为计算方便，以
图像中心为基准，剪切成５１２×５１２大小．全部实验在灰度
图像中进行．

图４和图 ５分别显示 ＡＬＥ（１０维特征），ＳＰＡＭ（６８６
维特征）和ＰＳＲＭ（１２８７０维特征）对５种隐写算法检测的
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ＲＯＣ曲线（接收机工作特性曲线）．图 ４显示，在 ＵＣＩＤ
图像库中，本文算法的ＲＯＣ曲线明显最偏向于右下，说
明本文算法的隐写最难被发现．图５是 ＮＲＣＳ图像库的
检测结果．在嵌入率为０５ｂｐｐ时，图５（ａ）显示本文算
法的ＲＯＣ曲线与 ＬＳＢＭ，ＬＳＢＭＲ，ＥＰＥＳ的曲线很接近，说
明此时这４种算法的抗隐写分析能力接近．出现这种现
象的原因可能是 ＮＲＣＳ库中的图像为扫描图像，因此含
有扫描设备噪声，对检测所用的局部极值振幅特征影响

较大，故干扰了ＡＬＥ算法的检测结果．另一方面，图５（ｃ）
显示ＳＰＡＭ算法的表现．本文算法的ＲＯＣ曲线最偏向于
右下，其次是 ＥＰＥＳ，它们都低于 ＬＳＢＭ，ＬＳＢＭＲ和 ＥＡＬＳ
ＢＭＲ，说明本文算法抗ＳＰＡＭ分析的能力最强．而图５（ｅ）
是ＰＳＲＭ算法的表现．ＬＳＢＭ的ＲＯＣ曲线最偏于左上方，
ＬＳＢＭＲ，ＥＡＬＳＢＭＲ和ＥＰＥＳ三种算法的性能基本接近，此

时本文算法的ＲＯＣ曲线仍位于最右下，比较说明本文算
法抗ＰＳＲＭ分析能力最强．当嵌入率增加到０８ｂｐｐ时，本
文算法的ＲＯＣ曲线更偏右下方，如图５（ｂ）、图５（ｄ）和
图５（ｆ）所示．对于 ＳＰＡＭ而言，为了降低维数灾难，
ＳＰＡＭ优先以图像的平坦区域为检测对象，对图像纹理
区域的特征描述相对弱一些，而本文算法则是优先利

用纹理区域进行嵌入，故对ＳＰＡＭ有较明显的抗分析能
力．值得指出的是图 ５（ａ）和图 ５（ｂ）显示 ＥＡＬＳＢＭＲ的
ＲＯＣ曲线较其它四种算法更大幅度地靠近左上角，反
映其抗ＡＬＥ攻击能力最弱．出现上述现象的原因可能
是ＮＲＣＳ是扫描图像库，扫描操作引入了扫描噪声，而
ＥＡＬＳＢＭＲ算法一次只利用两个相邻像素（水平或垂直）
的差值来简单判别图像边缘，故这些因扫描而引入的

高频噪声对其检测结果有较明显的影响．

除了上述抗通用隐写分析能力，本文算法对文献

［１０］中专用的隐写分析算法也有较好的抵御能力．Ｔａｎ
等人在文献［１０］中指出文献［９］的再调整机制会引起含

密图像的绝对差分图像直方图（ＨｉｓｔｏｇｒａｍｏｆｔｈｅＡｂｓｏｌｕｔｅ
ＤｉｆｆｅｒｅｎｃｅｏｆｔｈｅＰｉｘｅｌＰａｉｒｓ，ＨＡＤＰＰ）的局部脉冲失真，提
出利用 Ｂ样条拟合得到与原始图像近似的 ＨＡＤＰＰ，通
过比较拟合前后直方图的局部变化，可检测是否存在

隐写．图６显示，在两种嵌入率下，不论是在 ＵＣＩＤ图像
库还是 ＮＲＣＳ图像库，本文算法的 ＲＯＣ曲线与 ＥＡＬＳ
ＢＭＲ算法的ＲＯＣ曲线相比都大幅偏向右下，说明它比
ＥＡＬＳＢＭＲ算法具有强得多的抗此类攻击的能力．我们
注意到，在ＮＲＣＳ库中，无论嵌入率为０．５ｂｐｐ还是０．８
ｂｐｐ，ＥＡＬＳＢＭＲ算法对文献［１０］的隐写分析攻击都非常
敏感．

６ 结论

本文提出了一种基于像素块的纹理优先自适应隐

写算法，与经典的ＬＳＢ隐写算法（即 ＬＳＢＭ和 ＬＳＢＭＲ）以
及现有的基于边缘优先的自适应嵌入算法（即 ＥＡＬＳ
ＢＭＲ）相比，提高了嵌入效率，更好保护了图像的平坦区
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域，间接地提高了安全性．针对四种有代表性的隐写分
析算法，本文算法与 ＬＳＢＭ，ＬＳＢＭＲ，ＥＡＬＳＢＭＲ以及 ＥＰＥＳ
这４种算法相比，具有更佳的抗隐写分析能力．本文在
理论上的贡献是针对自适应嵌入过程中可能出现的异

常块问题，提出了一种像素值调整方案，并严格证明了

这种方案能确保密信的正确、完整的抽取．我们还具体
给出了减少像素值改动的优化方案．目前本文只对３×
３的嵌入块进行了讨论，将来会对更大的块和更多的相
邻像素（例如位于“＋”和“×”形的近邻）进行研究，期
望进一步提高算法的嵌入率和安全性．
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